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SJUKVARDSREGION

Mellansverige



Gruppens syfte

Informationssakerhetsgruppen bestar av medlemmar fran
sjukvardsregionens sju regioner. Gruppens huvuduppgift ar att utveckla
samarbetet inom informationssakerhetsomradet inklusive dataskydd
och cyberssdkerhet, oka kompetensen inom omradet och synliggora det
samarbete som sker.

| arbetsgruppen ingar regionernas
informationssakerhetssamordnare/chefer, dataskyddsombud, jurister

samt resurser med IT-sakerhetskompetens



Extern styrning

Allmanna dataskyddsforordningen (EU:s dataskyddsforordning)
* Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
Patientdatalag (2008:355)

Lag (2022:913) om sammanhallen vard- och omsorgsdokumentation

* HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allmanna rad om journalfoéring och behandling av
personuppgifter i hdlso- och sjukvarden

Kamerabevakningslagen
Registerforfattningar
Vagledningar fran Integritetsskyddsmyndigheten samt EDPB

NIS - Network and Information Security directive (EU 2016/1148)
* Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster

* Foreskrifter fran MSB och ev. Socialstyrelsen
Nytt direktiv har beslutas hosten 2022 och nya reglering forvantas trada i kraft hosten 2024. Directive on measures
for high common level of cybersecurity across the Union (NIS 2.0)

Samt flertal andra forordningar och direktiv fran EU, exempelvis EU Cybersecurity Strategy for the
Digital Decade

Sakerhetsskyddslagen (2018:585) och sikerhetsskyddsférordningen (2021:995)
* endast informationssakerhetsdelarna stodjande gentemot sakerhetsskyddschef



Vad ar informationssakerhet?

Informationssakerhet — handlar om att hantera information pa ett sdkert satt. Med det
menar vi allt det vi gor och vill gora for att sakerstalla att den information som vi pa olika
vis ansvarar for har ratt skydd genom att tillse att:

 att informationen finns nar vi behover den (tillganglighet)
* att vi kan lita pa att informationen ar korrekt och inte manipulerad eller forstord
(riktighet)

 att endast behoriga personer far ta del av informationen (konfidentialitet)

Det innebar att vi maste ideontifiera och vardera den information som vi hanterar samt tillse
ett skydd utifran skyddsniva.

Vi maste skydda all information oavsett var den finns. Information kan finnas pa papper,
elektroniskt, hos osv. Viss information kraver ett hogre skydd, t.ex. personuppgifter och
sekretessbelagd information.



Informationssakerhet

Dataskydd

Sakerhetskultur

Cybersakerhet
|

Administrativ Teknisk

sakerhet sakerhet

Medvetenhet

Varderingar

Beteenden

Al

Revision och uppfoljning

Utbildning Avtal och instruktioner

IT-sakerhet

Fysisk sakerhet



Medlemmar

Carl Gudmundsson, Region Dalarna Linn Oregren, Region Varmland — deltar vid

Patrik Ostman, Region Dalarna behov beroende pa agenda

Lisa Knutsson Frojd, Region Gavleborg, Erik Franzen, Region Varmland

ordférande Monica Ask, Region Varmland

Andreas Backstrom, Region Gavleborg Moon Vu Carlbring, Region Vastmanland
Jonas Jensen slutar under mars 2023, Region Anna-Karin Brusquini, Region Vastmanland
Sérmland

Sofia Ohrman, Region Orebro, vice ordférande

Vakant, Region Uppsala Agata Cierzniak, Region Orebro

Anneli Bjérkholm, Region Orebro

Beroende pa agenda kan deltagare till moten utvidgas till att omfatta fler kompetenser an gruppens
karnmedlemmar.



Aktiviteter under 2022

\ Riktlinjer for publicering och lagring av information pa den gemensamma arbetsytan och
webbplatsen

\ Overenskommelse om gemensamt personuppgiftsansvar

\ Vagledning for konkret hantering av tredjelandsoverforing

\ Checklista fér informationssikerhet i anskaffning — gemensamma upphandlingar
\ Andringar i PUB-avtal — enas om godtagbara férandringar av gemensam mall

\ Uppdrag fran ledningsgruppen att ta fram underlag avseende en 6vergang fran
Biblioteket till Teams

\ Radgivning kring samarbete mellan regioner avseende hantering av register 6ver
blodgivning/plasma.



Tillkommande aktiviteter for 2023

* Inventering av ledningssystem
Moaijlighet att utbyta komponenter i respektive regions ledningssystem for informationssakerhet
och aven arbete for enlighet inom sjukvardsregionen

* Riskanalyser och riskhantering
Definiera vilka riskanalyser som kravs enligt lagar, forordningar, foreskrifter och avtal och vad
dessa riskanalyser ska innehalla.
Utreda mojligheter att gemensamt genomfora riskanalyser och/eller utbyta information om
exempelvis hot, sarbarheter samt erfarenhetsutbyte avseende arbetssatt.

* Egenvardsapplikationer/monitorering i molntjanster
Ta fram stodmaterial for ansvarig verksamhet for att sammanstalla analysunderlag for
personuppgiftsbehandling i egenvardsapplikationer/monitorering

e Samverkan
Samverka kring fragor som uppstar i det dagliga arbetet dar det finns behov av erfarenhetsutbyte
och samverkan mellan regioner.



Kontaktuppgifter:

isa Knutsson Frojd
isa.knutsson.frojd @regiongavleborg.se

Sofia Ohrman
sofia.ohrman@regionorebrolan.se
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